LP2IB GT RAISIN AD

GT RAISIN 19/10/2023 — Exemples de GPO

1. Présentation structure AD LP2IB (ex-CENBG)
2. Présentation des stratégies de groupes
1. Structure:

= des OU Utilisateurs par groupes et services
= des OU Ordinateurs par type et systemes

Builtin

| Imprimantes
2] Ordinateurs
» &1 Aquisition
» &) LibreAcces
» &l Linux
» (@] Mac
v 4| Postes-de-Travail
» (3] Fixes-Win10
> [&] Fixes-Win7
» @] Portables-Win10
5 Portables-Win7
» &l Serveurs
» BJ Tests
v &l Utilisateurs
» &, ARCANE
» &) FORMATION
v 3] Groupes
» (3] ACEN
> &1 Astro
21 ENL
» 4] Exotique
» @& Ics
) &) IP8
» A1 NEMO
> @] Radio
2] Theorique
> @& PR
v 2] Services
2 Admin
> (2] Elec
» &4 Info
» &) Instru
> 2] Mecanique

» &l Testinfo
S
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2. Les stratégies (GPO)
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g, Gestion de stratégie de groupe
w & Forit
v [§ Domaines
~ @
4 Default Demain Policy
L .'|'_'|
2] Imprirmantes
w 3 Ordingtewrs
5 (2] Agquisition
» (&) Librefecces
v (2] Linux
3 (3] Msc
3 [E] Netbpp
~ 2 Postes-de-Travail
# adminpc
PrintWmn
ol deu
wl gpo foes_wini

3 2 Feoes-Win7
..:.' A
&l gpo_glebal_winl)
. gpo_perables winid
] softs
&1 PotCommun
» 2] Portables-WinT
» (5] Serveurs
3 (2] Tests
s 31 Xp
w 5 Utilisateurs
W) gpp-users
21 ARCANE
2 EMBMATION

Postes-de-Travail
Objets de siratége de groupe bés | Histage de stratégle de groupe  Dillégation

4

T — Sechyd  Limsind B GPO
1 oL wdengs Hon Oui Bt
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Les objets de stratégie de groupe utilisés
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vz

Objets de stratégie de groupe
4] acrobat

) adminpe

) citro

4 deu

] Default Domamn Controllers P
(1] Default Domain Policy
) flash-supp

1] fusion

W otpi

L] gpo_arret-systeme
4 gpo_foes win10

4] gpo_fues_Win?

1] gpo_global_scq-winT
&) gpo_global_libreacces
(1] gpo_global_specifique
4] gpo_globsl_win10

1] gpo_global_win?

A/ gpo_globel XP

1] gpo_portables_win10
] gpo_portables Win7
] gpp-users

) Instaliation du copieur chatea

2] InstallationimprimantesCome
4] PrntWin

18] Purge imprimantes inestant:.

) softs

w ! softs-test

A Ve

] vmware

) z_test_acrobat
W) ztest deu

(] ztest_edge

o) z_test flash-supp

A 2 test dou

| Objets de stratégie de groupe dans

PEIETREERERRERRERREINNE

Pe-Del_Windows 10
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LES PRINCIPALES STRATEGIES

Default Domain Policy appliquée a

e Domaine, utilisateurs authentifiés

=  Spécification des stratégies de mot de passe (12 caracteres)
= de verrouillage de compte ( durée 15mn, réinitialiser 10mn, seuil 4 tentatives)
=  Sécurité..

gpo_global_win10 : contient tous les paramétres communs aux Fixes et Portables

e Fixes-Win 10
e Portables-Win10

gpo_portables_win10 appliquée a
e Portables-Win10
gpo_fixes_win10 appliquée a
e Fixes-Win 10-x64
gpo_global_win7 appliquée a

e Fixes-Win7
e Portables-Win7

Détail de la GPO appliquée aux OU Ordinateurs/Utilisateurs

PC en libre Accés

1. adminpc:

2. gpo_globale_libre_acces:
3. globale fixe_win10:

4. PrintWin:

5. Soft_tests:
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1. adminpc
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On a déployé un compte AD « adminpc » dans le groupe local des administrateurs.

Il est utilisé pour la gestion des PC, fixes et portables.
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2. gpo_globale_libreacces

On gére par exemple WindowsUpdate (installation automatique et redémarrage la nuit), la veille,
I’alimentation du disque dur...

e groupe

3fr
Domain Policy

primantes

inateurs

|Aquisition
LibreAcces
adminpc
gpo_fixes_win10
gpo_global_libreacces
PrintWin
softs-test

Linux

Mac

MNetApp
Postes-de-Travail

| adminpc
= PrintWin

|2 Fixes-Win10

=/ deu

=2/ gpo_fixes_win10
= gpo_global_win10
=/ softs

2] PotCommun
|27 Fixes-Win7

|2 Portables-Win10
|2 Portables-Win7
Serveurs

[Tests

[<P

sateurs

n Controllers

e stratégie de groupe

gpo_global_libreacces

Btendue Détails Paramétres  Délégation

Configuration ordinateur (activée)
Paramétres Windows
Paramétres de sécurité
Modéles d-admini .

Définitions de stratégies fichiers ADMX) récupérées 2 partir du magasin central.

G Windows/lh Bxplorer/Panneau de fi ion | /fOnglet A &
Composants Windows/Services B adi /Hite de la ion B adi /Ci
Ci Windows/Straté d'exé

C Windows/Wind .

C Windows./Wind: Update/Gérer |'expérience utilisateur final

Ci Wind /Winds Update/Gérer les mises a jour proposées de Windows Server Update Service
C Windows/Winds Update/Gérer les mises a jour proposées de Windows Update
C Windows./Winds Update/Stratégies hérité:

Réseau/Connexions réseaw/Parefeu Windows Defender/Profil du domaine

e A a di

Systéme/Gestion de I'ali /P de I"affichage et de la vidéo

Systéme/Gestion de I'ali ion/P: & de la veille

Systéme/Gestion de I'ali /P du disque dur

On ne veut pas que le nom du dernier utilisateur soit affiché sur la fenétre d’ouverture de session :

e de groupe

n2p3.fr
ult Domain Policy
BG
mprimantes
Prdinateurs
E Aquisition
| Librefcces
i adminpc
=/ gpo_fixes_ win10
| gpo_global_libreacces
=/ PrintWin
| softs-test
Linux
Mac
NetApp
Postes-de-Travail
= adminpc
i PrintWin
(2] Fixes-Win10
i/ deu
= gpo_fixes_win10
i gpe_global_win10
=/ softs
2] PotCommun
(2] Fixes-Win7
(27 Portables-Win10
|2 Portables-Win7
Bl Serveurs
B Tests
Bl xP
Htilisateurs

TEEE

<

B @

hain Controllers

gpo_global_libreacces

Etendue Détails Paramétres  Délégation

Ci Updat: érer les mises & jour proposées de Windows Update
Ci Update: Egi Ertet
Réseau/Connexions réseau/Parefeu Windows Defender/Profil du domaine
a
de I"ali ion/F = de I et de la vidéo
de I"ali ion/T de la veille
de I"ali ion/F du disque dur
Autres paraméires Regisire
s
Paramétres Windows
Registre

dontdisplaylastusemame (ordre : 1)

Général
Action Mettre & jour
Propriétés
Ruche HKEY_LOCAL_MACHINE
Chemin d'accés & la clé SOFTWARE \Microsoft \Windows \CumentVersion“Policies" System
Nom de la valeur dontdisplaylastusemame
Type de |a valeur REG_DWORD
Données de la valeur 1 (1)

Commur
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Concréetement, dans I'éditeur de gestion des stratégies de groupe :

5] Editeur de gestion des stratégies de groupe — [m] #
Fichier Action Affichage 7 5|
e 2@ B®+t3 |
= Stratégie gpo_global_libreacces
~ i Configuration ordinateur
5 [ Stratégies
Prefé
M é :re":z Wing &) Nom Ordre  Action  Ruche Cle Nom devaleur  Type
v arametres Wincows Traitement en cours ] = = = =
Environnement . @dunldlsplaylaslus... 1 Mettre... HKEY_LOCAL MAC.. SOFTWARE\Microsoft\Wi.. dontdisplaylas.. REG_D!
2 Fichiers Arréter le traitement
@ des éléments dans Propriétés de : dontdisplaylastusername x
Dossiers I'extension dans le cas
Fichiers .ini del'erreur: Général  Commun
. @i Registre Exécuter dans le
@ Partages réseau contexte utih_sateur: 9
[#] Raccourcis :::E:::;' ey |Meﬂreéinl.l Vl
> Para.métré du Panng Appliquer une fois:
~ %, Configuration utilisateur Eiltré divectament Auch | " |
uche : HKEY_LOCAL_MACHINE -
» B Stratégies = =
5 [] Préférences Description @ Chemin d'accés de la dé : | SOFFW.&REW\crosoFt\Wmdows\Currer| El
Aucune description fournie, Nom de valeur
Par défaut lontdisplaylastusername
défa dontd
Type de valeur : |RELDW{I!D
Données de valeur : | 00000001
Base
(®) Hexadédmal
(O Dédmal
< * Préférences m
Demiére modification : 20/06/2017 11:22:34 || aver | " ppiuer [ e

3. globale fixe_win10

Cette stratégie regroupe tous les paramétres communs aux PC fixes : connexion bureau a distance
(activé), profil domaine du parefeu (activé), la veille (désactivée), ...

S ~[gPo_TiXxes_WinTu
Btendue Détals Parametres Délégation
p3.fr -
Domain Policy QPO’_ﬁmes%mnl 0
Données recueilies le : 19/10/2023 09:52.06
primantes Général
inateurs
Aquisition
LibreAcces
s/ adminpc

PrintWin

MetApp
Postes-de-Travail
E{[ adminpc
s/ PrintWin
= gﬁd-wmm Définitions de stratégies fichiers ADMX) récupérées & partir du magasin central

= dcu
52 gpo_fixes_win10 G Wind B | de i fOnglet Avancé

g gp:s_global_wm'lﬂ G Winds 'Services Bureau a distance/Héte de |a session Bureau & distance/Connexions
= so

2] PotCommun Ci Winds Sgiee d'exd
7 Fixes-Win7
(5] Portables-Win10 G Windows,/Windows
57 Portables-Win7
Serveurs

Tests Systéme/Gestion de |'alimentation/Paramétres de la veille
XP

isateurs C i ili (activée)

Réseau/Connexions réseau/Pare feu Windows Defender/Profil du domaine

h Controllers

Aucun paramétre n'est défini.

de stratégie de groupe
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4. PrintWin
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Cette stratégie nous permet de gérer ce qui concerne les imprimantes c6té machines clientes :

Déploiement des pilotes des imprimantes réseau (2 serveurs sur 2 noms de domaine différents) +
gestion des restrictions au niveau utilisateur

It
ult Domain Policy

|mprimantes
[Ordinateurs
|21 Aquisition
|57 LibreAcces
i adminpe
i/ gpo_fixes win10
i/ gpo_global libreacces
5] PrintWin
il softs-test
|57 Linux
5] Mac
[l MetApp
|57 Postes-de-Travail
i/ adminpc
i/ PrintWin
v =71 Fixes-Win10
=/ deu
1»/ gpo_fixes win1D
= gpo_global_win1D
5] softs
[& PotCommun
> (=] Fixes-Win7
> [Z] Portables-Win10
> [Z] Portables-Win7
|5 Serveurs
|5 Tests
| xp
Itilisateurs
hain Controllers
ts de stratégie de groupe
les WMI
Pc-Dell
Pc-Dell_Windows10

TreTogaTT

Configuration ordinateur (activée)

masquer | A

Entrez des noms de serveurs complets
borimp1
borimp1
borimpr

borimpr

Stratégie

Paramétre
Restrictions Painter et imprimer Activé

Les utilisateurs ne peuvent pointer et imprimer que sur ces Senvewurs |
Entrez des noms de serveurs complets, séparés par un point-virgule

Les utilisateurs ne peuvent poirter et imprimer que sur des imprimarttes stuges

dans leur forét

Invites de sécurité
Lors de I'i i pour vell

Lors de Ia mise & jour des pilotss pour une connexion exstants

e

Commentaire

Détermine les serveurs approuvés

Commentaire
Désactive les messages liés 3 linstaliation de pilote
dimprimante.
Désactive
‘borimp1.cenbg in2p3fr;borimpr.cenbag in2p 3frborimp 1Ip A in2p3fr.borimpr IpZib.
in2p3fr

Désactive

Ne pas afficher |'avertissement ou l'invite d'élévation
Ne pas afficher |'avertissement ou l'invite d'élévation ™

e de groupe

n2p3.fr

ult Domain Policy

BG

Imprimantes

[rdinateurs

|51 Aquisition

|57 Librefcces

x/ adminpc

i gpo_fixes_win10

s/ gpo_global_libreacces

i/ softs-test
|57 Linux
51 Mac
il NetApp
|5 Pastes-de-Travail
i/ adminpe
i PrintWin
v 2] Fixes-Win10
i deu
) gpo_fies_win10
1« gpo_global_win10
) softs
[Z] PotCommun
5 [2] Fixes-Win7
(2] Portables-Win10
' [2] Portables-Win7
|51 Serveurs
|57 Tests
51 xp
Mtilisateurs
pain Controllers
Ets de stratégie de groupe
les WM
Pc-Dell

PrintWin

Btendue Détals Paramétres Délégation

afficher
G =
masquer
Définttions de stratégies fichiers ADMX) récupérées 3 partir du magasin central.
| Panncau de configuration/Imprimantes
masauer
Stratégie Commentaire
Restrictions Pointer et imprimer Désactive les messages liés & installation de pilote
dimprimante.
| Systéme/Installation de piloles
masquer
Stratégie Paramétre Commentaire

Signature de code pour les packages de pilotes

Lorsque Windows détecte un fichier pilote sans signature numérique

Permet de procéder & l'installation méme si elle inclut des
fichiers non signés
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5. Soft-test
Stratégie pour le test de déploiement de mises a jour des logiciels avant déploiement généralisé.

Elle appelle un script d’installation.
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ANNEXE

gpo_globale_win10

gpo_global win10
Etendue Deétails Paramétres Délégation

G il e Ve 2
masguer
Paramétres Windows
‘masquer
Paramétres de sécurité
masauer
Services systéme
masquer
Registre a (Mode de dé ge ©
afficher
Systéme de fichiers
masauer
“*%ProgramFiles™ (x86)\Mozilla Frefox
afficher
“*%ProgramFiles® (x86)\Mozilla Thunderbird
afficher
“%ProgramFiles\Mozilla Firefox
afficher
“*%ProgramFiles 2\Mozilla Thunderbird
afficher
Parefeu Windows avec sécurité avancée
masquer
Paramétres globaux
afficher
Régles de trafic entrant
afficher
P. & de sécurité de la
afficher
Modéles d"administrati
masauer
Définitions de stratégies fichiers ADMX) récupérées a partir du magasin central.
G Windows/Antivirus Mi ft Defend:
afficher
G fChi de lecteur BitLocker
afficher
G /Collecte des ces et i d'é ion Preview
afficher
G Windows/Confidentialité de Iapgli
afficher
Composants Windows/Contenu cloud
afficher
Composants Windows/Intemet Bplorer/Panneau de configuration Intemet /Onglet Avance
afficher
Composants Windows/OneDrive
afficher
C /Optimisation de la
afficher
G Windows/Recherck
afficher
C ‘Services Bureau & /Hite de la ion Bureau a /i
afficher
C & d’exé:
afficher
C Hello Er
afficher
G Wirdowe A M
afficher
C Store
afficher
G Update/Gérer I'expérience utilisateur final
afficher
C Wind, /Windows Update/Gérer les mises a jour proposées de Windows Server Update Service
afficher
C Updat: érer les mizes a jour proposees de Windows Update
afficher
C Update/Stratégi Erite
afficher
Imprimantes
afficher
Réseau/Connexions réseauw/Pare-feu D /Profil du
afficher
& a
afficher
R de
afficher
Autres paramétres Regisire
fficher
Configuration utilisateur (activée)
masquer
Modéles d'administration
masauer
Définitions de stratégies fichiers ADMX) récupérées 3 partir du magasin central.
Bureau
afficher
G Store
masquer
Stratégie Paramétre Commentaire
Désactiver I'application Store Désactivé Laisse activé Windows Store
Diésactiver la proposition d'effectuer une mize 3 jourvers  Activé Desactive la proposition de mige a niveau du
la demiére version de Windows Windows Store
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=> Filtre WMI
AR ||
i/ softs-test ~ || Pc-Dell_windows10
2 Linux Général Delégation hercher dans : P
5 Mac
51 Nethpp Filtre WMI
w [ Postes-de-Travail Description Machines Dell sous Windows 10 foutes versions) Modifier e fitre...
i/ adminpe Requétes :
Eﬂ PrintWin Espace de noms Requéte
(2] Foes-Win10 oot Clkd w2 SELECT * FROM “Win32_ComputerSystern WHERE Manufacturer LIKE “ZDel"
Eﬂ deu oot ClMw2 SELECT * FROM ‘win32_OperatingSystern WHERE Version like "10.%"
= gpo_fixes win10
= gpo_global_win10
i/ softs
= PotCommun Pe-Dell_Windows10 X
2| Fixes-WinT N
- . jom :
a| Portables-Win10 Obijets GPO uilisant ce filtre WMI S
2| Portables-Win7 . i L Pc-Dell Windows 10 ‘
=~ Les objets de stratégie de groupe suivants sort liés & ce fitre WMI
2| Serveurs e~ -
I Tests Objet de stratégie de groupe LeEinn:
— E |Machines Dell sous Windows 10 foutes versions) ‘
3 XP 15[ deu
2 Utilisateurs 15[ 2 test_deu Requétes :
2| Domain Controllers Espace de noms Requéte Ajouter
=t Objets de stratégie de groupe roothClM2 SELECT * FROM ‘Win32_ComputerSystem
Vo) ] group
I 1" Filtres WMI WHERE Manufacturer LIKE "ZDelz" Supprimer
F Pc-Dell 100t CIMy2 SELECT * FROM “in32_OperatingSystem
+ Pe-Dell Windows10 WHERE Version like "10.% Modfier
F Pc-Hp
F Windows10
[ Objets GPO Starter
Sites
' Modélisation de stratégie de groupe Annuler
gie de grovp [Evesisrer |
Résultats de stratégie de groupe v !

SELECT * FROM Win32_ComputerSystem WHERE Manufacturer LIKE "%Dell%"

SELECT * FROM Win32_OperatingSystem WHERE Version like "10.%"

=>» Pour étre certain d’avoir toutes les stratégies, mettre a jour le magasin de modéles ADMX !

Derniere version disponible pour Windows 10, 22H2 :

https://www.microsoft.com/en-us/download/details.aspx?id=104677

Derniere version disponible pour Windows 11, 22H2 :

https://www.microsoft.com/en-us/download/details.aspx?id=104593

Installer le fichier .msi sur un poste puis copier le contenu de «PolicyDefinitions » dans celui d’un des

controleurs de domaine :

C:\Windows\SYSVOL\domain\Policies\PolicyDefinitions

11


https://www.microsoft.com/en-us/download/details.aspx?id=104677
https://www.microsoft.com/en-us/download/details.aspx?id=104593

