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PSSI : Sécuriser le Bios d’un parc

PSSI : Sécuriser le Bios d’un parc

CNIL (2018) : Analyse d’impact relative à la protection des données, pages 45-47, 
sécuriser le Bios est nécessaire mais dans la pratique difficilement applicable si cette 
mesure n’est pas mise en œuvre par une procédure lors de la réception du matériel.

Problématique :

Le Bios n’est normalement pas paramétrable par stratégie mais une solution existe pour les 
clients DELL.

https://www.cnil.fr/sites/cnil/files/atoms/files/cnil-pia-3-fr-basesdeconnaissances.pdf
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Dell Command | Configure est un package logiciel qui fournit une fonctionnalité de 
configuration du BIOS aux systèmes clients Dell. L’IT peut utiliser cet outil pour 
configurer les paramètres du BIOS et créer des packages du BIOS à l’aide de l’interface 
utilisateur ou de l’interface de ligne de commande de Dell Command | Configure.

Dell Command | Configure 4.10 prend en charge les systèmes d’exploitation Windows et 
Linux suivants : Windows 11, Windows 10, l’environnement de préinstallation Windows 
(Windows PE), Red Hat Enterprise Linux 7, Red Hat Enterprise Linux 8, Ubuntu Desktop 
16.04, Ubuntu Desktop 18.04, Ubuntu Desktop 20.04 et Ubuntu Desktop 22.04.

Certains ayant multiplié les acquisitions de matériel auprès de Dell, cet outil se révèle 
efficace sur ces parcs. Un grand plus pour les administrateurs de parc Windows : DCC 
peut s’intégrer aux Groups Policies Objects, il est donc ainsi possible de paramétrer les 
bios Dell d’un parc de façon automatisée

Dell Command | Configure

Dell Command | Configure

y.legallais
Mettre en évidence
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Pour créer un package à partir de 0

Pour créer un package à partir des paramètres existants

sur le poste client

Onglets de l’application

Onglets de l’application
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Ajout de GPO

Pour notre exemple, nous avons fait le choix de 3 paramètres de configuration :

Stockage : le boot est verrouillé sur la séquence n°1 dans le Bios

Gestion de l’alimentation : Primarily AC Use : prolonge l’autonomie de la batterie en 

réduisant le seuil de charge, de sorte que la batterie ne charge jamais jusqu’à 100 % de sa 

capacité. Recommandé par DELL aux utilisateurs qui utilisent principalement l'ordinateur 

lorsque ce dernier est le plus souvent branché à une source d'alimentation externe.

Sécurité : définit le mot de passe du Bios
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Configuration

Configuration

Une fois la configuration terminée, choisir 

exporter au format .exe (en bas à droite)
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Configuration

Le package s’applique ici aux postes dont le Bios n’a pas encore de mot de passe. 

S’il est nécessaire d’appliquer le package aux Bios sécurisés (ayant un mot de 

passe), penser à ajouter le mot de passe correspondant
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Configuration

Fichiers créés à uploader à copier sur l’AD (GPO)

*Les droits de sécurité du dossier créé sont à modifier pour pouvoir l’ouvrir

Aucun mot de passe de configuration n’étant défini à 

l’étape précédente, choisir « masquer ». S’il est 

nécessaire d’appliquer le package aux Bios sécurisés 

(ayant un mot de passe), choisir « continuer »
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Configuration GPO

Copier le fichier _x64.exe de 

l’étape précédente dans le 

dossier lié au script de 

démarrage 
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Manuel Dell Command Configuration 4.10

Téléchargement client Windows 

Liens

Liens utiles

https://www.dell.com/support/manuals/fr-fr/command-configure/dcc_ug_4.10/remarques-pr%C3%A9cautions-et-avertissements?guid=guid-5b8de7b7-879f-45a4-88e0-732155904029&lang=fr-fr
https://www.dell.com/support/home/en-in/drivers/DriversDetails?driverId=42DF2
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