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Active Directory — Récupération clé Bitlocker

Gestion de Serveur : Ajout de rdles et fonctionnalités

Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné,

Fonctionnalités

4 [W] Quitils d'administration de serveur distant (12 sur 41 installé(s))
4 [W] Qutils d'administration de fonctionnalités (2 sur 15 installé(s))
[ Qutils du serveur SMTP
[] Client Gestion des adresses IP {IPAM)
[[] Module de réplica de stockage pour Windows PowerShell
[] Outils d'équilibrage de la charge réssau
[] Outils d'extensions du serveur BITS
[] Outils de clustering avec basculement
[] Qutils de VM dotées d'une protection maximale
[] Qutils du serveur WINS
[ Outils LLDP DataCenterBridging
| Qutils SNMP (Install€)

4 W] Utilitaires d'administration de Chiffrement de lecteur BitLocker (1 sur 2 install&(s))

[] Qutils de chiffrement de lecteur BitLocker

+| Visionneuse des mots de Easse de r'écuEération BitLocker (Installé)
o Tl B3 o

En allant sur un « ordinateur », ajout de I'onglet « Récupération Bitlocker »

[ Utilisateurs et ordinateurs Active Directory [DC-SRV-01.12M.U-BORDEAUX.FR] MNom Type Description
| Requétes enregistrées #412M199002 Ordinateur
v & ?_Mf&iiﬁg?ux-m 1121198251 Ordinateur
S 1120198233 Ordinateur
| Builtin pl
2] Clients Propriétés de : 2M199002 ? s
o | COMPUTER_MOM_AFFECTEE
| Computers Délégation Réplication de mot de passe Emplacement Géré par Objet
21 Domain Contrallers Sécurité Pppel entrart Editeur d'attributs Récupération BitLocker
o] Entreprise Général Systéme d exploitation Membre de
| ForeignSecurityPrincipals
3 2m A izmis00
71 Keys
"~ LostAndFound

Mom d ordinateur (antéreur &

| Managed Service Accounts Windows 2000) 1211153002

2| Nomades

o| PARTAGE Nom DNS : |I2M193M2.\2M.U-EORDEAUX.FR
~| Program Data 8

:: SER?{EURS Ié%i:.;;o;fmeur |Station de travail ou serveur

| System Site |

7] Users

57 UTIL-LEPT Description © |

| NTDS Quotas

~| TPM Devices

Voici ce que cela donne sur un PC Windows




Propriétés de: [2M153002 ? *

Délégation Réplication de mot de passe Emplacement (Géré par Objet
Général Systéme d exploitation Membre de
Sécurité Pppel entrant Editeur d'attributs Récupération Bit Locker

Mats de passe de récupération BitLocker :

Date d'ajout |0 de mot de passe
2023-10-16 09:02 EBEAEDBC-9A31-4063-BEBS-1ABVECEAATDT

Détails

Mat de passe de récupération :

Ordinateur : 12M1939002.12M.U-BORDEALX FR

Date : 2023-10-16 09:02:03 +
1D de mot de passe : d-k! M

Annuler Appliquer Aide

Sur un PC Linux, rien n’est affiché

Création de la GPO automatique lors de I’'ajout du PC Windows dans le domaine

Gestion de stratégie de Groupe



|54 Gestion de stratégie de groupe
|51 Fichier Action Affichage Fenétre 7

| AE B XE Q| HE

|5l Gestion de stratégie de groupe
v _ﬁ Forét: 2M.U-BORDEAUX.FR
v [y Domaines
w 5E'j [2M.U-BORDEAUX.FR

iy Bitlocker Config
@ Test_bitlocker
s, wapt_agent_install
3| AMVALOR
2| Clients
2| COMPUTER_NOM_AFFECTEE
= | Domain Controllers
2| Entreprise

=
; Créer un objet GPO dans ce domaine, et le lier ici..
Eil| Lier un objet de stratégie de groupe existant...
2] Bloquer I'héritage
:Q Mise & jour de la stratégie de groupe...
5
= Assistant Modélisation de stratégie de groupe...
E@ Mouvelle unité d'organisation
[ Sites )
& Modéli Affichage
v Résulta Mouvelle fenétre a partir d'ici
Supprimer
Rencmmer
Actualiser
Propriétés
Aide
Mouvel chjet GPO
Mom :
|Test_ﬁ-.DJ3'rtIn::n::ker
Ohjet Startter GPO source :
(aucun)
Povude

Une fois créé, il faut la modifier




12

=1 Test AN Ritlarlar

.,__ A_FSD. Modifier...
| A_SOR

-_ AT o
| APY

o | AUTRE

o | AUTRE

2| COMM

Appliqué

Lien activé

Affichage

Enregistrer le rapport...

- Mouvelle fenétre & partir d'ici

2| DIREC
o DUMA
5| ENSAR Renocmmer
GCE
o GESTIC
2 IMC
=T

Supprimer

Actualiser

Aide

Suivre le chemin

=] strategie lest AD_Bitlocker [DL-5RV-UTIZM.U-BURDEAUXHR]
~ {8 Configuration ordinateur
~ [ Stratégies
“| Paramétres du logiciel
| Paramétres Windows
~ ] Modeles d'administration : définitions de stratégies (fichiers AD
v 7] Composants Windows
| Analyse de fiabilité Windows
| Antivirus Windows Defender
“ Appareil photo
7| Assistance en ligne
_ Authentification FIDO Microsoft
“ Biométrie
~| Calendrier Windows
Carte & puce
| Cartes
| Centre de mobilité Windows
— Centre de sécurité
v Chiffrement de lecteur BitLocker
| Lecteurs de dennées amovibles
_ Lecteurs de données fixes
| Lecteurs du systéme d'exploitation
| Collecte des données et versiens d'évaluation Preview
“| Compatibilité des applications
“ Compatibilité des périphériques et des pilotes
Crmte Micrncnft

I T Mom

Lecteurs du systéme d'exploitation

Sélectionnez un élément pour obtenir
une description.

Paramétre

Autoriser le déverrouillage réseau su démarrage

Autoriser le démarrage sécurisé pour la validation de I'inté...
Exiger une authentification supplémentaire au démarrage
Exiger une authentification supplémentaire au démarrage (...
Ne pas autoriser les utilisateurs standard a medifier le code...
2| Autoriser les appareils compatibles avec InstantGo ou HTl...
Activer |'utilization de I'authentification BitLocker exigeant ...
Autoriser les codes confidentiels améliorés au démarrage
Configurer Iz longueur minimale du code PIN de démarrage
Cenfigurer I'utilisation du chiffrement au niveau matériel ...
Appliquer le type de chiffrement de lecteur aux lecteurs du...
Configurer I'utilisation des mots de passe pour les lecteurs ...
Sélectionner la méthode de récupération des lecteurs du s..
Configurer le profil de validation de plateforme du module...
Configurer le profil de validation de plateforme du module...
Canfigurer le profil de validation de plateforme du module...
Configurer le message de récupération préalable au démar...
Réinitialiser les données de validation de plateforme aprés ...
Utiliser un profil amélioré de validation des données de co...

Cliquer sur « Selectionner la méthode de récupération ... » est I'activer

Etat
Non configuré
Non configuré
Men configuré
Nen cenfiguré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nen cenfiguré
Non configuré
Non configuré
Non configuré
Non configuré
Nen cenfiguré
Non configuré
Non configuré
Non configuré
Men configuré

Commentaire
Non
Mon
MNon



B Sélectionner la méthode de récupération des lecteurs du systéme d'exploitation protégés par Bit. u] x

[} Sélectionner la méthode de récupération des lecteurs du systéme d'exploitation protégés par BitLocker

Paramétre suivant

O Non configurg  Commentsire:

® Activé

O Désactivé

Pris en charge sur:

Au minimum Windows Server 2008 R2 ou Windows 7

Options :

Aide

Autoriser les agents de récupération de données

Configurer le stockage par les utilisateurs des inform
récupération BitLocker :

Autoriser un mot de passe de récupération de 48 cl
Autoriser une clé de récupération de 256 bits

[ Supprimer s options de configuration de FAssist
de BitLocker

Enregistrer les informations de récupération BitLc
services de domaine Active Directory pour les lec
d'exploitation

Configurer le stackage des informatians de récupére
les services de domaine Active Directory :

~

Ce paramétre de stratégie permet de contréler la fagon dont les
lecteurs du systéme d exploitation protéges par BitLocker sont
récupérés en 'absence des informations de clé de démarrage
requises. Ce paramétre de stratégie est appliqué lorsque vous
activez BitLocker.

La case & cocher = Autoriser les agents de récupération de
données basés sur des certificats » permet de spécifier si un
agent de récupération de données peut étre utilisé pour les
lecteurs du systéme d'exploitation protégés par BitLocker. Pour
pouvoir utiliser un agent de récupération de données, il doit tout
d'abord ire ajouté a I'€lément Stratégies de clé publique soit
dans la Console de gestion des stratégies de groupe sait dans
I'Editeur dobjets de stratégie de groupe. Consultez le Guide de
déploiement du chiffrement de lecteur BitLocker sur Microsoft
Technet pour plus dinformations sur I'ajout d'agents de
récupération de données.

0K Annuler

soit dans I'Editeur d'objets de.

Guide de déploiement du

publiue soit dans la Console de
gestion des stratégies de groupe

stratégie de groupe. Consultez le

chiffrement de lecteur BitLocker

Paramétre

Autoriser le déverrouillage réseau au démarrage

Exiger une authentification supplémentaire au démarrage
Exiger une authentification supplémentaire au démarrage (.
Ne pas autoriser les utilisateurs standard & modifier le code

Autoriser les codes confidentiels améliorés au démarrage
Configurer la langueur minimale du code PIN de démarrage
Configurer I'utilisation du chiffrement au niveau matériel po
Appliquer le type de chiffrement de lecteur aux lecteurs du

Configurer le message de récupération préalable au démarr.
Réinitialiser les données de validation de plateforme aprés u.

Autoriser le démarrage sécurisé pour la validation de 'intéqr.

Autoriser les apparsils compatibles avec InstantGo ou HSTI ..
Activer I'utilisation de I'authentification BitLocker exigeant u.

=) Configurer I'utilisation des mots de passe pour les lecteurs d...
[ Sélectionner la méthode de récupération des lecteurs du sys..
Configurer le profil de validation de plateforme du module ...
Configurer le profil de validation de plateforme du module ...
Configurer le profil de validation de plateforme du module ...

Utiliser un profil amélioré de validation des données de conf.

Etat
Nen configuré
Nen configuré
Nen configuré
Nen configuré
Nen configuré
Non configuré
Nen configuré
Nen configuré
Nen configuré
Nen configuré
Nen configuré
Non configuré
Activé
Nen configuré
Nen configuré
Nen configuré
Nen configuré
Non configuré
Nen configuré

Commentaire
Mon
MNon
Mon
Mon
MNeon
Non
Mon
MNon
Mon
Mon
MNeon
Non
Mon
MNon
Mon
Mon
MNeon
Non
Mon

> |% Erendu { Stendard

¥ | | Dans « Configurer le stockage par les utilisateurs des
< >
F| T Enregistrement et diffusion de jeux Windows
- I Environnement distznt Windows
q | Espace de travail Windows Ink
“ Exécution de |'application
| Explorateur de fichiers v
. o
19 paramétrefs)

Vérifier que I'état de la GPO est activé



